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Sumar executiv

Nivelul de risc cibernetic al sectorului, rezultat in urma workshop-ului, a fost evaluat la un nivel MEDIU,
ceea ce denota o expunere semnificativa la amenintarile cibernetice existente. Situatia actuala impune
necesitatea adoptarii unor masuri de securitate cibernetica si a intensificarii eforturilor pentru cresterea
nivelului de constientizare si instruire la nivel institutional.

Este necesar sa fie acordata o atentie sporita asupra principalelor trei riscuri rezultate: (1) riscul unei
posturi de securitate cibernetica slabe din cauza bugetului, resurselor si lipsei de prioritate pentru
domeniul securitatii cibernetice; (2) risc de raspandire a malware-ului prin dispozitive de stocare
portabile, utilizate fara masuri de control sau scanare si (3) risc de compromitere a datelor si sistemelor
informatice din cauza lipsei de constientizare si instruire a personalului.

Pentru reducerea nivelului de risc si cresterea nivelului de securitate cibernetica in sectorul liceal, a
fost elaborat un set de recomandari ce vizeaza formarea profesionala, utilizarea de noi tehnologii,
standardizarea practicilor si consolidarea cunostintelor in domeniul securitatii cibernetice.

Introducere

Nivelul ridicat al amenintarilor cibernetice care vizeaza sectorul liceal, precum si introducerea rapida a
tehnologiilor digitale au condus la necesitatea planificarii unui workshop destinat imbunatatirii posturii de
securitate cibernetica a sectorului.

Directoratul National de Securitate Cibernetica (DNSC), cu sprijinul Ministerului Educatiei si Cercetarii
si cu participarea a peste 150 de persoane din mai mult de 100 de licee si inspectorate scolare judetene,
inclusiv directori, profesori de informatica, administratori de retea si personal administrativ, a organizat
un workshop pentru identificarea si evaluarea principalelor riscuri de securitate cibernetica.

Activitatea s-a desfasurat in data 23 aprilie 2025 si a inclus interpretarea si prezentarea rezultatelor
chestionarului completat anterior workshop-ului de catre participanti, dezbaterea principalelor riscuri de
securitate cibernetica specifice sectorului liceal, precum si a masurilor de gestionare a acestora. De
asemenea, au fost evaluate riscurile de securitate cibernetica, stabilit nivelul de risc al sectorului si
formulate recomandari pentru imbunatatirea posturii generale de securitate cibernetica.

Mentionam ca au fost analizate aspecte privind securitatea cibernetica a infrastructurii educationale,
urmand ca dezvoltarea culturii de securitate cibernetica in mediul educational sa fie abordata intr-o
activitate viitoare.

-

Motivatia activitatii

Sectorul educational reprezinta un pilon pentru dezvoltarea durabila a societatii, contribuind direct la
formarea generatnlor viitoare si la pregatirea acestora pentru provocarile unei soc1etat1 digitale. Tn ultimii
ani, sectorul a cunoscut o sporire fara precedent a gradului de dependenta de tehnolognle informatiei si
comunicatiilor, fenomen accelerat inclusiv de pandemia de COVID-19, care a fortat digitalizarea rapida a
proceselor educationale. Aceasta tranzitie a adus cu sine noi vulnerabilitati si a amplificat suprafata de
expunere la atacuri cibernetice. La nivelul Uniunii Europene, au fost semnalate incidente majore de
securitate cibernetica ce au afectat procese educationale, inclusiv perturbarea unor examene nationale,
aspect ce evidentiaza impactul potential al acestor riscuri asupra functionarii sistemelor de invatamant.

Nivelul de maturitate cibernetica al sectorului este redus. Provocarile actuale nu tin doar de tehnologii,
ci si de lipsa unei culturi organizationale solide in domeniul securitatii cibernetice, a formarii continue a
personalulu1 si a constientizarii riscurilor in randul elevilor si angaJaUlor in acela51 timp, resursele
dedicate securitatii cibernetice sunt limitate, iar prioritizarea acestui domeniu este adesea insuficient.

Cresterea dependentei de platforme educationale digitale, aplicatii online, echipamente conectate si
sisteme informatice utilizate zilnic in procesul educational, cat si in procesele administrative, amphﬁca
riscurile de securitate cibernetica la care sunt expuse llceele Tn acest context, consolidarea capacitatii
de identificare, evaluare si gestionare a riscurilor cibernetice devine o necesitate pentru protejarea
integritatii si continuitatii procesului educational.
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Peisajului amenintarilor

Printre cele mai frecvente amenintari se regasesc atacurile de tip ransomware, care pot bloca accesul la
date si sisteme necesare pentru desfasurarea activitatii educationale. Phishing-ul si spear-phishing-ul
raman metode uzuale de compromitere a conturilor utilizatorilor, prin care atacatorii urmaresc obtinerea
accesului la platforme, informatii personale sau institutionale.

La nivel global, se constata o crestere a atacurilor DoS si DDoS care vizeaza sectorul, afectand platformele
de cursuri online si sistemele pentru predare si examene. Aceste atacuri perturba activitatea institutiilor,
in timp ce eroarea umana este un factor major, favorizata de absenta unor masuri minime de securitate.

Rezultatele chestionarului

Premergator primei etape a fost transmis catre participanti un chestionar cu 15 intrebari cu raspuns unic,
multiplu sau deschis cu scopul de a obtine o imagine initiala privind provocarile si nivelul de maturitate al
sectorului. Pe baza celor 102 raspunsuri colectate, concluziile au fost structurate pe urmatoarele cinci
paliere: (1) evaluarea securitatii la nivel institutional si sectorial, (2) amenintarile si masurile de securitate
implementate, (3) nivelul de constientizare, (4) provocari organizationale si (5) activitati de pregatire.

2. Cum evaluati starea curenta a securitatii 3. Cum evaluati starea curenta a securitatii
cibernetice in institutia dvs.? cibernetice in sectorul educatiei?
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Figurd 1 - Perceptia stdrii de securitate ciberneticd

Perceptia asupra securitatii cibernetice este mai favorabila la nivelul propriei institutii decat la nivel
sectorial, sugerand fie o supraevaluare a capacitatilor interne, fie o constientizare mai clara a provocarilor
sistemice. Majoritatea respondentilor au indicat un nivel mediu de maturitate, iar evaluarile sectoriale
tind sa fie semnificativ mai ridicate.

4, Care considerati ca sunt principalele trei 5. Ce masuri de securitate cibernetica sunt
amenintari cibernetice care pot afecta deja implementate in institutia dvs.?
institutia dvs.? (Selectati maxim 3) (Selectati toate variantele care se aplica)
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Figurd 2 - Amenintdri si mdsuri de securitate implementate

Phishingul si spear phishingul sunt principalele amenintari, urmate de exploatarea vulnerabilitatilor
software si ransomware, in timp ce atacurile DoS, DDoS si cele asupra lantului de aprovizionare sunt mai
rare. Desi multe institutii folosesc solutii tehnice precum protectia endpoint si backup, masurile centrate
pe factorul uman, precum instruirea personalului si autentificarea multifactor, sunt mai putin raspandite,
indicand o abordare dezechilibrata, insuficient adaptata riscurilor ce exploateaza vulnerabilitati umane.
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6. Cum evaluati nivelul de constientizare al 7. Cum evaluati nivelul de constientizare al

angajatilor din institutia dvs. privind elevilor din institutia dvs. privind
securitatea cibernetica? securitatea cibernetica?
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Figurd 3 - Aspecte organizationale privind constientizarea si provocdrile

Nivelul de constientizare privind securitatea cibernetica este, in general, perceput ca moderat scazuta in
randul angajatilor si, mai ales, al elevilor, evidentiind lacune in cultura organizationala. Aceasta
vulnerabilitate a factorului uman afecteaza capacitatea de preventie si reactie, subliniind nevoia de
formare continua si educatie digitala adaptata.

8. Care sunt principalele provocari cu care va confruntati in
implementarea masurilor de securitate? (Alegeti maxim 2)

Rezistenta la schimbare a Lipsa personalului calificat Resurse financiare insuficiente Complexitateatehnologicd  Conformitatea cu reglementarile
angajatilor

Figurd 4 - Principalele provocdri in implementarea mdsurilor de securitate cibernetica

Resursele financiare insuficiente se contureaza ca principala provocare in implementarea masurilor de
securitate, urmate de complexitatea tehnologica. Rezistenta la schimbare si lipsa personalului calificat
raman, de asemenea, factori relevanti. Aceste limitari evidentiaza nevoia de investitii si formare pentru
consolidarea capacitatii de raspuns cibernetic.

10. Au fost realizate activitati de pregatire 11. Au fost realizate activitati de pregatire
pentru profesori pe domeniul securitati pentru elevi pe domeniul securitati cibernetice
cibernetice in ultimele 12 luni? in ultimele 12 luni?

Figurd 5 - Activitdti de pregdtire pentru profesori si elevi
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Participarea la activitati de instruire in domeniul securitatii cibernetice este redusa, cu doar 12% dintre
profesori si 24% dintre elevi implicati in ultimul an. Nivelul redus de formare evidentiaza o vulnerabilitate
semnificativa si subliniaza necesitatea unor programe de constientizare adaptate si recurente in licee.

12. Cat de des discutati cu elevii despre
pericolele din mediul online (ex: phishing,
cyberbullying, parole, aplicatii nesigure)?

13. Ce tipuri de activitati considerati ca ar
atrage interesul elevilor pentru a invata mai
multe despre securitatea cibernetica?
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Figurd 6 - Discutii si activitdti privind securitatea online

Discutiile despre riscurile online au loc preponderent ocazional, fiind rareori integrate constant in
activitatile didactice. Totusi, interesul elevilor este puternic asociat cu formate interactive, precum
ateliere practice sau concursuri. Aceasta evidentiaza oportunitatea de a consolida cultura de securitate
prin metode educationale dinamice si aplicate.

Desfasurare

Workshopul a fost organizat sub forma unei intalniri, in care participantii au participat activ la dezbaterea
si evaluarea riscurilor de securitate cibernetica specifice sectorului liceal.

S-a urmarit conturarea unei imagini realiste si coerente a posturii de securitate cibernetica in licee, prin:

¢ identificarea principalelor riscuri specifice;
¢ intelegerea perceptiei participantilor asupra acestor riscuri;
o formularea unor recomandari si directii de imbunatatire aplicabile la nivel sector.

Activitatea nu a avut caracter de audit individual, ci a urmarit o analiza comuna, orientata spre invatare,
colaborare si consolidarea securitatii cibernetice la nivel sectorial.

Identificarea, dezbaterea si evaluarea riscurilor

Pe baza unor rapoarte de specialitate, articole relevante, precum si a unui chestionar transmis anterior
intalnirii, a fost intocmita urmatoarea lista de riscuri:

1. Risc de compromitere a datelor si sistemelor informatice din cauza lipsei de constientizare si
instruire a personalului

2. Risc de a compromite infrastructura institutiei din cauza masurilor neexistente sau insuficiente a
dispozitivelor destinate elevilor

3. Risc de perturbare a activitatilor educationale si administrative din cauza infrastructurii IT
invechite si neactualizate

4. Risc de interceptare si compromitere a datelor din cauza utilizarii retelelor Wi-Fi nesigure sau
configurate necorespunzator

5. Risc de acces neautorizat si expunere a datelor din cauza utilizarii dispozitivelor personale (BYOD)
fara politici clare si masuri de securitate

6. Risc de acces neautorizat si compromitere a conturilor din cauza gestionarii inadecvate a parolelor
si credentialelor de acces la platforme specifice
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10.

11.

12.
13.

Risc de expunere a datelor personale din cauza lipsei politicilor de protectie si gestionare a acestora
Risc de perturbare a activitatilor educationale si administrative, inclusiv online, din cauza unui atac
cibernetic

Risc de compromitere a datelor si infrastructurii din cauza furnizorilor implicati in administrarea si
mentenanta sistemelor

Risc de compromitere a sistemelor din cauza lipsei de actualizari regulate si aplicarii intarziate a
patch-urilor de securitate

Risc de raspandire a malware-ului prin dispozitive de stocare portabile, utilizate fara masuri de
control sau scanare

Risc de compromitere a infrastructurii IT din cauza lipsei unei segmentari corespunzatoare

Riscul unei posturi de securitate cibernetica slabe din cauza bugetului, resurselor si lipsei de
prioritate pentru domeniul securitatii cibernetice

Pe baza unei intelegeri comune a terminologiei si conceptelor din domeniul securitatii cibernetice,
participantii au realizat o evaluare a acestor riscuri folosind o matrice formata din doua criterii:

Impact (financiar, operational si asupra reputatiei) - evaluat ca Scazut, Mediu sau Ridicat
Probabilitate (in functie de istoricul de materializare) - evaluata ca Scazuta, Medie sau Ridicata

Evaluarea s-a realizat online, in timp real, prin intermediul unei platforme interactive, iar scorurile au fost
acordate pe o scala de la 1 (scazut) la 3 (ridicat), in mod anonim, fiecare participant avand in vedere
institutia pe care o reprezenta si masurile existente in prezent.

Tn urma evaludrii a rezultat urmatorul grafic al riscurilor si clasamentul acestora, care reflect perceptia
colectiva a participantilor privind principalele riscuri cibernetice cu care se confrunta sectorul liceal:

Riscul unei posturi de securitate cibernetica slabe din cauza bugetului, resurselor si
lipsei de prioritate pentru domeniul securitatii cibernetice

Risc de raspandire a malware-ului prin dispozitive de stocare portabile, utilizate
fara masuri de control sau scanare

Risc de compromitere a datelor si sistemelor informatice din cauza lipsei de
constientizare si instruire a personalului

Risc de acces neautorizat si expunere a datelor din cauza utilizarii dispozitivelor

/) personale (BYOD) féra politici clare si masuri de securitate

Risc de a compromite infrastructura institutiei din cauza masurilor neexistente sau
insuficiente a dispozitivelor destinate elevilor

Risc de expunere a datelor personale din cauza lipsei politicilor de protectie si
gestionare a acestora

Risc de perturbare a activitatilor educationale si administrative, inclusiv online, din

O
@

cauza unui atac cibernetic

Risc de acces neautorizat si compromitere a conturilor din cauza gestionarii
inadecvate a parolelor si credentialelor de acces la platforme specifice

Risc de compromitere a sistemelor din cauza lipsei de actualizari regulate si
aplicarii intarziate a patch-urilor de securitate

Risc de interceptare si compromitere a datelor din cauza utilizarii retelelor Wi-Fi
nesigure sau configurate necorespunzator

Risc de compromitere a infrastructurii IT din cauza lipsei unei segmentari
corespunzatoare

Risc de compromitere a datelor si infrastructurii din cauza furnizorilor implicati in
administrarea si mentenanta sistemelor

Risc de perturbare a activitatilor educationale si administrative din cauza
infrastructurii IT invechite §i neactualizate

@,
O
®
O
®
@

Probabilitate .

Figurd 7 - Graficul riscurilor de securitate ciberneticd la nivelul sectorului liceal

Nr| Scor Risc
IiRiscul unei posturi de securitate cibemmetica slabe din cauza bugetului, resurselor si lipsei de prioritate pentru domeniul securitatii cibernetice
2| 2,15 |Risc de raspandire a malware-ului prin dispozitive de stocare portabile, utilizate fara masuri de control sau scanare
3| 2,13 |Risc de compromitere a datelor si sistemelor informatice din cauza lipsei de constientizare si instruire a personalului
4 1,95 |Risc de acces neautorizat si expunere a datelor din cauza utilizarii dispozitivelor personale (BYOD) fara politici clare si masuri de securitate
5| 1,94 |Risc de a compromite infrastructura institutiei din cauza masurilor neexistente sau insuficiente a dispozitivelor destinate elevilor
6 | 1,90 |Risc de expunere a datelor personale din cauza lipsei politicilor de protectie si gestionare a acestora
7 | 1,85 |Risc de perturbare a activitatilor educationale si administrative, inclusiv online, din cauza unui atac cibernetic
8 | 1,84 |Risc de acces neautorizat si compromitere a conturilor din cauza gestionarii inadecvate a parolelor si credentialelor de acces la platforme specifice
9 | 1,80 [Risc de compromitere a sistemelor din cauza lipsei de actualizari regulate si aplicirii intérziate a patch-urilor de securitate
10| 1,80 |Risc de interceptare si compromitere a datelor din cauza utilizarii retelelor Wi-Fi nesigure sau configurate necorespunzator
11| 1,79 |Risc de compromitere a infrastructurii IT din cauza lipsei unei segmentari corespunzatoare
12| 1,71 |Risc de compromitere a datelor si infrastructurii din cauza furnizorilor implicati in administrarea si mentenanta sistemelor
Risc de perturbare a activitatilor educationale si administrative din cauza infrastructurii IT invechite si neactualizate

Figura 8 - Clasamentul riscurilor de securitate ciberneticd la nivelul sectorului liceal
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Dupa prezentarea clasamentului final, discutiile s-au concentrat asupra celor mai importante trei riscuri
identificate. Pentru acestea au fost analizate:

e cauzele principale care le determina sau le amplifica;
e barierele intalnite in gestionarea eficienta a acestora;
» cele mai relevante masuri si bune practici ce pot fi aplicate.

Aceasta etapa de dezbatere a contribuit la formularea unor concluzii si la evidentierea unor directii
viitoare de actiune care pot sustine consolidarea posturii de securitate cibernetica.

Rezultate

in urma evaluarii a reiesit clar ca nivelul general de risc cibernetic in sectorul liceal este MEDIU, iar
riscurile prioritare identificate reflecta deficiente critice in alocarea resurselor, aplicarea masurilor
tehnice de baza si in pregatirea personalului.

Primul risc identificat ca avand un nivel de risc ridicat, atat din punct de vedere al impactului cat si al
probabilitatii, este cel referitor la postura slaba de securitate cibernetica generata de lipsa de resurse
financiare, umane si de o prioritizare insuficienta a securitatii cibernetice la nivel institutional.

Urmatoarele doua riscuri au fost evaluate cu nivel de risc mediu spre ridicat, necesitand atentie si masuri
adecvate din partea institutiilor:

e Raspandirea malware-ului prin dispozitive de stocare portabile, care continua sa fie utilizate pe
scara larga in absenta unor politici clare si a mecanismelor de control si scanare automata;

o Lipsa de constientizare si insuficienta formarii personalului, ceea ce conduce la comportamente
neadecvate in gestionarea datelor, conturilor sau echipamentelor.

Aceste constatari evidentiaza faptul ca principalele riscuri cu care se confrunta liceele sunt lipsa de fonduri
dedicate, utilizarea necontrolata a unor tehnologii de baza si un nivel scazut de educatie in domeniul
securitatii cibernetice in randul personalului. In lipsa unor interventii clare si coordonate, aceste riscuri
pot afecta grav desfasurarea activitatilor educationale si protejarea datelor institutionale si personale.

Riscul unei posturi de securitate
cibernetica slabe din cauza
bugetului, resurselor si lipsei de

Risc de raspandire a malware-ului prin riori ntr meniul ) - -
dispozitive de stocare portabile, utilizate prio tat‘aépf ?bu do .e - ; Risc dl_a compromitere a datel_or si
fara masuri de control sau scanare securitatii cibernetice sistemelor informatice din cauza lipsei de

constientizare si instruire a personalului

Figurd 9 - Principalele 3 riscuri de securitate ciberneticd din sectorul liceal

Riscul unei posturi de securitate cibernetica slabe din cauza bugetului, resurselor si lipsei de prioritate
pentru domeniul securitatii cibernetice

Acest risc a fost clasat pe primul loc, indicand un nivel ridicat de probabilitate si impact. Evaluarile si
discutiile din cadrul workshopului au evidentiat in mod clar faptul ca lipsa bugetului si a resurselor
specializate reprezinta una dintre cele mai mari provocari pentru licee in eforturile de protejare a
infrastructurii IT si a datelor.

Securitatea cibernetica nu este tratata ca o prioritate in cadrul multor institutii de invatamant, fiind
perceputa mai degraba ca o problema secundara. Deciziile strategice nu includ, de regula, elemente legate
de protectia digitala, iar conducerea institutiilor rareori aloca resurse dedicate in mod formal.

La nivelul personalului, reticenta fata de schimbare, in special in randul cadrelor didactice cu vechime,
ingreuneaza adoptarea unor practici adaptate noilor tehnologii utilizate. Lipsa motivatiei si interesului
pentru instruirea in domeniul securitatii cibernetice, coroborata cu absenta unor materiale usor de inteles
si aplicat, mentine acest risc la un nivel ridicat.

Aceasta combinatie de factori, precum bugetele limitate, resursele umane insuficiente si lipsa unei culturi
organizationale orientate spre securitate, defineste o postura cibernetica vulnerabila, care expune liceele
la un risc semnificativ de atacuri sau incidente cu impact major.
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Risc de raspandire a malware-ului prin dispozitive de stocare portabile, utilizate fara masuri de control
sau scanare

Acest risc a fost evaluat cu un nivel mediu spre ridicat de prioritate, reflectand o vulnerabilitate frecvent
intalnita in mediul liceal. Dispozitivele portabile continua sa fie utilizate pe scara larga, in special pentru
transferul de materiale atat didactice cat si administrative, fara a fi supuse unor masuri tehnice sau politici
clare.

Participantii au subliniat ca lipsa solutiilor de scanare automata, combinata cu absenta unor reguli stricte
privind conectarea dispozitivelor externe, favorizeaza introducerea de programe malitioase in retelele
scolare. Aceasta practica nesecurizata este adesea tolerata sau ignorata, fiind perceputa ca o necesitate
operationala si nu ca un factor de risc.

Utilizarea necontrolata a acestor medii portabile, in lipsa unor masuri de protectie de baza, contribuie
semnificativ la cresterea riscului de infectare cu malware si la compromiterea infrastructurii IT din licee.

Risc de compromitere a datelor si sistemelor informatice din cauza lipsei de constientizare si instruire a
personalului

Acest risc evidentiaza un nivel mediu spre ridicat de vulnerabilitate cauzat de lipsa formarii continue in
randul personalului didactic si administrativ pe domeniul securitatii cibernetice. Participantii au mentionat
ca multi angajati nu sunt familiarizati cu practicile de baza si nu constientizeaza impactul actiunilor
proprii.

In lipsa instruirii periodice, riscul de erori umane si comportamente nesigure ramane semnificativ,
contribuind direct la compromiterea conturilor, datelor sau infrastructurii IT.

Recomandari

Avand in vedere importanta sectorului liceal si rezultatele evaluarii realizate in cadrul workshopului,
institutiile de invatamant, impreuna cu autoritatile competente si partenerii din domeniu, trebuie sa
adopte o abordare strategica si proactiva in gestionarea riscurilor identificate. Recomandarile urmatoare
constituie un set minim de masuri, fara a fi limitative, oferind un punct de plecare pentru consolidarea
securitatii sectorului:

1. Crearea unui plan de investitii in securitatea cibernetica: Elaborarea unui plan de alocare a
bugetelor dedicate infrastructurii IT, solutiilor de protectie si instruirii personalului. Planul trebuie
sa fie sustinut la nivel de conducere institutionala si incurajat prin politici sectoriale clare, pentru
a sprijini tranzitia catre o postura cibernetica matura.

2. Standardizarea cerintelor minime de securitate la nivelul sectorului: Definirea si adoptarea, la
nivel central, a unui set de cerinte tehnice si organizationale pentru toate liceele, care sa asigure
un cadru unitar de protectie a datelor si a infrastructurii informatice din sistemul educational.

3. Cresterea protectiei pentru platformele educationale si sistemele administrative: Consolidarea
securitatii aplicatiilor administrative utilizate in mediul scolar, precum cataloagele online sau
platformele pentru gestionarea datelor elevilor si profesorilor, prin dezvoltarea acestora cu cerinte
de securitate inca din faza de proiectare, auditarea periodica a furnizorilor si aplicarea unor politici
stricte de acces si utilizare.

4. Activarea autentificarii multifactor (2FA) pentru toate conturile institutionale: Activarea
autentificarii multifactor pentru toate conturile utilizate de personalul didactic si administrativ in
cadrul institutiei, inclusiv cele aferente platformelor educationale, aplicatiilor administrative si
serviciilor cloud. Aceasta masura contribuie la reducerea riscului de compromitere a conturilor prin
interceptarea sau reutilizarea credentialelor.

5. Optimizarea si consolidarea strategiilor de back-up: Implementarea unor politici de backup care
sa includa utilizarea combinata a solutiilor online si offline, verificarea periodica a copiilor de
siguranta si protejarea acestora impotriva stergerii sau modificarii neautorizate. Procedurile de
restaurare trebuie sa fie testate si documentate.

6. Implementarea unor masuri restrictive privind utilizarea dispozitivelor de stocare portabile:
Limitarea accesului la porturile USB pe echipamentele utilizate in institutie, acolo unde nu sunt
absolut necesare, si introducerea unei politici stricte de utilizare a dispozitivelor externe, inclusiv
inventarierea, scanarea automata si controlul administrativ al acestora.
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7. Implementarea unor mecanisme de segmentare si control al accesului: Segmentarea retelelor in
functie de nivelul de sensibilitate al datelor si configurarea riguroasa a politicilor de acces si
autentificare. Se recomanda utilizarea de solutii EDR, antivirus si firewall-uri actualizate, precum
si monitorizarea permanenta a traficului de retea.

8. Implementarea unui program de constientizare si formare in securitate cibernetica: Dezvoltarea
unui cadru educational continuu, adresat personalului din invatamant, axat pe intelegerea riscurilor
digitale, recunoasterea amenintarilor si utilizarea in siguranta a platformelor digitale. Acest
program trebuie sa includa cursuri accesibile, cu continut adaptat nivelului utilizatorilor.

9. Motivarea si implicarea personalului in dezvoltarea unei culturi organizationale de securitate:
Promovarea unei culturi a responsabilitatii in domeniul securitatii cibernetice, prin implicarea
activa a conducerii si includerea obiectivelor de securitate in evaluarile anuale. Recunoasterea si
incurajarea implicarii personale pot avea un impact pozitiv asupra comportamentelor de securitate.

10. Promovarea raportarii incidentelor si a greselilor operationale: Crearea unui mediu de incredere
in care personalul sa fie incurajat sa raporteze rapid incidentele sau comportamentele suspecte,
fara teama de consecinte. Instruirile trebuie sa includa componente dedicate identificarii timpurii
si raportarii eficiente.

Concluzii

Workshopul a evidentiat vulnerabilitatile persistente din sectorul liceal in fata amenintarilor cibernetice,
precum si necesitatea unei abordari strategice si coordonate pentru imbunatatirea posturii de securitate.
Participantii au contribuit la conturarea unei imagini realiste asupra principalelor riscuri, iar analiza
comuna a dus la identificarea unor directii concrete de actiune.

Factorul uman a fost reafirmat ca una dintre cele mai mari vulnerabilitati, lipsa de constientizare si
instruire a personalului fiind un element recurent in toate etapele evaluarii. Totodata, lipsa resurselor -
atat financiare, cat si umane - a fost identificata ca o bariera critica in implementarea masurilor de
protectie, in timp ce securitatea cibernetica nu este inca perceputa ca o prioritate la nivel decizional in
multe institutii.

Participantii au subliniat importanta dezvoltarii unui cadru coerent de formare si educatie digitala, adaptat
specificului personalului din invatamant si elevilor, precum si necesitatea unor standarde minime si
uniforme de securitate cibernetica la nivel sectorial. De asemenea, a fost evidentiata oportunitatea
valorificarii formatelor educationale interactive pentru implicarea activa a elevilor in cultura de
securitate.

in concluzie, workshopul a consolidat intelegerea colectivd a provocarilor actuale si a generat un
angajament comun pentru reducerea riscurilor cibernetice in sectorul liceal. Crearea unui ecosistem
cibernetic educational rezilient impune investitii, leadership activ, masuri continue si o colaborare stransa
intre autoritati, conducerea unitatilor de invatamant si partenerii din domeniu.

Informatiile si concluziile din prezentul document au scop exclusiv informativ si nu rezulta dintr-un
proces de audit formal. Acestea NU au valoare juridica si nu pot fi interpretate sau utilizate drept
comunicare oficiala din partea DNSC privind obligatiile si/sau masurile ce trebuie luate de catre
organizatiile identificate ca entitate esentiala sau importanta in temeiul OUG nr. 155/2024.

Aceasta publicatie este licentiata sub CC-BY 4.0 "Cu exceptia cazului in care se specifica altfel, reutilizarea acestui
document este autorizata sub licenta Creative Commons Attribution 4.0 International (CC BY 4.0)
(https://creativecommons.org/licenses/by/4.0/). Aceasta inseamna ca reutilizarea este permisa, cu conditia
mentionarii corespunzatoare si a indicarii oricaror modificari".

= Divulgare limitatd, destinatarii pot transmite informatia in cadrul comunitatii lor. TLP:GREEN se poate folosi atunci
cand informatiile sunt utile pentru a creste gradul de constientizare in cadrul comunitatii extinse. Destinatarii pot partaja
informatii TLP:GREEN cu colegi si organizatii din cadrul comunitatii lor, dar nu prin canale accesibile publicului. Cand
"comunitatea” nu este definita, se va presupune comunitatea de securitate cibernetica/aparare.

TLP:GREEN Pagina9/9


https://creativecommons.org/licenses/by/4.0/

